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Liste de controle reseau
Audit pre-migration et onboarding MSP

LISTE

Utilisez cette liste avant migration infonuagique, pare-feu ou onboarding MSP.

Assignez un responsable interne et une date cible par section.

Rapport d ecarts gratuit : amensecurity.ca/fr/contact
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1. Documentation et inventaire

Schema reseau (logique et physique)

Circuits FAI, bande passante et IP statiques

Pare-feu : marque, modele et firmware

Inventaire commutateurs et points Wi-Fi

Serveurs et hyperviseurs (local et infonuagique)

Controleurs de domaine et DNS/DHCP
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2. Ligne de base securite

MFA pour tous les comptes administrateurs

Protection des postes sur chaque ordinateur

Fenetre de correctifs documentee

Sauvegardes verifiees (7 derniers jours)

Test de restauration (90 derniers jours)

Acces privilegies dans un coffre-fort
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3. Microsoft 365 et courriel

SPF, DKIM et DMARC publies et alignes

Authentification heritee desactivee si possible

Inventaire boites partagees et alias

Exigences de retention documentees

Rapport gratuit : amensecurity.ca/fr/contact
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